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Informationssicherheit, die Ihre Geschaftsziele unterstitzt

Governance, Compliance und Risiken

Proservia‘s ,,Lean Ansatz” und vorgefertigte Information Security Module helfen
Unternehmen, ein effizientes Informationssicherheitsmanagementsystem (ISMS) zu
etablieren, dass ihre Ziele unterstitzt und ihrem Geschaft nicht im Weg steht. So
kénnen Richtlinien, Prozesse und MaRRnahmen schnell implementiert und Risiken in
Abhangigkeit zu ihren individuellen Anforderungen gesteuert werden.

Informationen sind fir jedes
Unternehmen lebenswichtig —

Ill

,One-size-fits-all“ gibt es auch bei
Informationssicherheit nicht

Von Banken und Krankenversicherern tiber
produzierende Betriebe bis hin zu Dienstleistern:
Heute basiert jedes Unternehmen auf Informationen
und Daten, arbeitet aber in einem anderen Kontext
und hat eigene Anforderungen an die
Vertraulichkeit, Integritdt und Verfligbarkeit seiner
Daten. Ein UbermaR an SicherheitsmaRnahmen
kann ebenso teuer werden wie zu wenig.

Markte, gesetzliche Regulierungen, Konkurrenten,
Kunden und andere interessierte Parteien
bestimmen, was das richtige MaR ist.

Daher muss ein ISMS sich an den Geschaftszielen
orientieren und an deren Kontext ausgerichtet sein.
Profitieren Sie von unseren Erfahrungen und
modularen Management Tools und Prozessen, die
ISO/IEC27001, BSI IT-Grundschutz, SOX und
branchenspezifischen Regularien entsprechen.

Warum Proservia

Wir von Proservia sind davon tberzeugt,
dass die Digitale Transformation nur in
enger Verbindung mit dem Faktor Mensch
erfolgreich sein kann — Veranderungen in
Unternehmen ganzheitlich anzugehen unter
gemeinsamer Betrachtung von ,man power*
und IT-Themen.

Wir nennen das peoplelT.

Sie haben die Wahl

Definieren Sie mit uns, was fir Ihr Unternehmen
richtig ist und beschleunigen die Implementierung
eines bedarfsgerechten, nachhaltigen ISMS.

Richtlinien:
Erstellen Ihrer Informationssicherheitsleitlinie und
optionaler Richtlinien wie

> Zuldssiger Gebrauch

> Passwortsicherheit

> Kryptographie

> Bring Your Own Device (BYOD)

Prozesse und MaBBnahmen:
Etablieren der InfoSec Prozesse mit spezifischer
Rollenzuordnung in lhrer Organisation

> Security Incident Response Process (SIRP)

> Prozess flr interne Audits

> Bedrohungs- und Schwachstellenmanagement

> Kontinuierlicher Verbesserungsprozess
Auswahlen der passenden MalRnahmen sowie
Dokumentieren der Erklarung zur Anwendbarkeit

> Administrative MalRnahmen

> Physische MaRnahmen

> Technische MaRhahmen

Risiko Management:
Betrieb eines effizienten Risiko-Managements zur
Identifikation, Analyse und Behandlung von Risiken
> Risiko Assessments
> Erstellung und Betrieb des Risiko Registers
> Klare Zustandigkeiten fur jedes Risiko
> Strukturierte Wiedervorlage

Zertifizierungen:

Bereit fur die Zertifizierung durch
> Gap Analyse
> Test Audits
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Professional Services

Unsere Berater und zertifizierte Lead Auditoren
helfen Ihnen, ein bestimmtes InfoSec Ziel zu einem
vereinbarten Zeitpunkt zu erreichen.

Vorbereitung auf Zertifizierungsaudit
Bereitet Kunden auf ein erfolgreiches
Zertifizierungsaudit vor.
> Durchfiihrung eines Test-Audits
> 1S027001 Konformitatsprifung
> Gap Analyse
> Mitigationsvorschlage zu Gaps
> Ausflhrlicher Report

Risiko Assessments
Szenario basierte Identifikation und Bewertung von
InfoSec Risiken im Unternehmen.
> Fihren von Risiko Interviews
> Analyse and Aggregierung von Risiken
> Erstellen bzw. Aktualisieren des Risiko Registers
> Erstellen eines Risikoprofils und ausfiihrlichen
Gesamtberichts

ISMS Design
Design eines ISO/IEC 27001 konformen ISMS das
sich an Ihren Geschéaftszielen orientiert und in lhren
Kontext passt.

> Richtlinien

> Aufnahme von Information Assets

> Risiko Management

> Prozesse, MaBnahmen und Kontinuierliche

Verbesserung

ISMS Implementierung
Gemeinsamer Roll-Out des ISMS
> Zeitlinien und Meilensteine liefern die geplanten
Resultate in Zeit und Budget
> Kundenspezifische Bewusstseins-, Schulungs-
und Kommunikationskampagne
> Veranderungsmanagement
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Managed Services

Proservia erbringt operationale InfoSec
Dienstleistungen und erfullt kritische Rollen im
Betrieb lhres ISMS. Zum Beispiel:

CISO as a Service
Der Chief Information Security Officer arbeitet mit
allen Stakeholdern und leitet die
Informationssicherheit:
> Leitet das InfoSec Team und die ISMS
Architektur
> Managt die Richtlinien und den Geltungsbereich

des ISMS

> Verantwortet die kontinuierliche Verbesserung
des ISMS

> Berichtet messbare Resultate an das Steering
Komitee

Risiko-Manager as a Service
Der Risiko-Manager ist der Single Point of Contact
fiir das Risiko-Management und stellt die
Sichtbarkeit auf die Risikobelastung sicher.

> Betreibt das Risiko Register

> Fihrt Wiedervorlagen aus

> Erstellt, aktualisiert und schlief3t Risiken

> Erstellt Risikoprofile und ausftihrlichen

Gesamtbericht

DPO as a Service

Der Data Protection Officer setzt die Datenschutz-
Strategie und -Implementierung im Rahmen der
Datenschutzbestimmungen um.

Weitere Informationen

E-Mail: kontakt@proservia.de
Telefon: +49 69 153 03-0

Proservia bringt die Aspekte von Digitalisierung,
Menschen und Branchenspezifika zusammen.

Als europaweit agierende IT Services Marke der
ManpowerGroup liegt unser Fokus auf lokaler
Lieferung. Mit 1.000 Mitarbeitern in Deutschland
(7.000 europaweit) sind wir flexibel und immer nah

an unseren Kunden mit Fokus auf die User-bezogenen

Aspekte der digitalen Transformation.
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